Nouzovy stav

Bezpecné chovani pri praci zdomova
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Pracujete z home office?
Dodrzujete doporuceni svého zameéstnavatele a vliady?

Aktualni situace nas nuti pracovat z domova. Internet je vsak plny nastrah
a kyberzlocCinci jen v klidu cekaji na vasi sebemensi nepozornost.

Neztracejte obezretnost. MlzZete pfrijit o své osobni Udaje, finance, ale také muzete
zavirovat celou firemni sit.

Zvyseny pocet bezpecnostnich incidentu je vtomto obdobi prokazany.

Dale uvadime zakladni pravidla pro praci z domova.
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Znate bezpecnostni smeérnici?

VétsSina firem pamatuje na praci mimo kancelar ve své bezpecnostni smérnici.
| kdyZ se to mUze zdat jako nudné Cteni, znovu si ji projdéte.

Necemu nerozumite? Kontaktujte svého bezpecnostniho spravce nebo oddéleni IT.
Nebojte se zeptat. Je v zajmu vsech, aby prace byla bezpecna.

Ve firmeé Vas chrani technologie, které ] \ -3
doma nemate. Proto vice nez kdy jindy -

: dbejte na aktualizace operacniho | : n R -

8 sytému a antivirového programu. —= =
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Potrebujete se pripojovat k firemnim serverum?

Poskytl Vam zameéstnavatel moznost pripojeni pomoci VPN? Vzdy ji vyuzivejte!

Nevite, co je VPN? Kontaktujte své IT oddéleni a zeptejte se ho. Instalace je snadna
a velmi rychla.

VPN zajisti Sifrovanou komunikaci mezi vasim pocitacem a siti (internet, firemni sit).
Kyberzlocinci tak nemohou vasi komunikaci odchytit, protoze je Sifrovana.
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Karanténa v praxi

Také zahanite nudu nakupy pres internet, hranim, stahovanim filmd a hudby?
Ano, na pocitaci, tabletu nebo chytrém telefonu nyni budete travit spoustu casu.

Nakupujte pouze na ovérenych e-shopech, pouzivejte bezpecné metody on-line
plateb.

Seznam rizikovych e-shopu je neustale aktualizovan na tomto odkazu:
https://www.coi.cz/pro-spotrebitele/rizikove-e-shopy/

Nestahujte filmy, hry a hudbu z vefejnych ulozist. | kdyz se soubor mulze zdat jako
skutecny film, muZze obsahovat skodlivy kod, ktery kyberzloincim otevre pristup do
Vaseho pocitace.
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Prace z domu laka k brouzdani na Internetu

Vénujte zvysenou pozornost Vasemu surfovani po Internetu.

LehkomysIné brouzdani zvysuje pravdépodobnost stazeni Skodliveho softwaru, ktery
mUze napadnout Vas pocitac a nasledné i celou firemni sit.

Co takovy skodlivy kdd muze ve Vasem pocitaci napachat?
= Skodlivy kéd Vam zasifruje disk a bude vyzadovat vykupné za odsifrovani.
= Malware zpomali béh Vaseho pocitace.
= Malware smaze Vase data.

= Malware se zaCne Sirit na pripojené okolni pocitace a zarizeni.
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Jak neskocit podvodnikiim na Spek

Obdrzeli jste mail s podivnou zadosti? Méli jste telefonat, kdy se Vam zadost volajiciho
zdala neécim podezrela? Tak to jste pravdepodobné zazili utok nékterou z metod
socidlniho inzenyrstvi. Jedna se o techniku, kdy se utocnik napriklad snazi ziskat citlivé
udaje (Vase, Vasich kolegt nebo vasi spolecnosti), nebo se Vas snazi primét ke kliknuti
na urcity (infikovany) odkaz.

Jednoduse receno, utocnik rybari (odborné phishing). K uspésnému rybareni ovsem
potrebuje Vasi soucinnost (chytnout se na hacek).
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@ Viyhr gjte nove smart holinky.

Kliknete SEM
Horkanabidka konéi zal0 sekund.
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Jak se vyvarovat phishingového utoku

U e-mailt kontrolujte odesilatele. Zpravidla je vyuzivdna podobna adresa misto bézné.
Napr. misto info@ceskaposta.cz bude adresa info@caskaposta.cz.

Jediné zménéné pismenko znamena uplné jinou adresu! Takové zpravy muzete
ignorovat a presunout je do nevyzadané posty. Pripadné se telefonicky mlzete dotdzat
na pravost.

Kontrolujte obsah emailu a neduvérujte priloham.

= Pokud Vas obsah nuti kliknout na odkaz, budte obezretni. Zpravy i internetové
stranky zpravidla vypadaji podobné jako ty, za které se vydavaiji.

= Pokud si nejste jisti, zda na odkaz ve vasi poste kliknout, poradte se s IT oddélenim
a radéji na nic neklikejte ani na zpravu neodpovidejte. Plvod zpravy je opét mozné
overit si telefonicky.
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Jak se bezpecné chovat na internetu?

Nevyuzivejte firemni emailovou adresu k soukromym ucelim.
= Snizite tim moznosti vyuziti firemni emailové adresy k cilenému utoku utocnika.
Nestahujte filmy, hudbu, hry, software, fotografie na firemni pocitac.

= Snizite riziko stazeni skodlivého software.

Kontrolujte, ze navstévované stranky maiji https certifikat — Sifrovani komunikace.
= Vasi komunikaci nebudu moci utocnici odposlechnout.

& C ®ac.5k,fcz < C (a https:fﬁ@w.aec.skﬁcz

Pro soukromé ucely nevyuzivejte heslo, které pouzivate v praci (a naopak).

= Utoénik potom nemuze toto heslo pouZit pro pfihlaéeni do firemni emailové posty nebo
firemni interni sité.
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Zabezpeceni domaci WiFi site

Zabrante neopravnénym osobam pristupovat do Vasi domaci WiFi sité a ochranite tak
nejenom Vas, ale i Vase data.

Jak zabezpecit vasi WiFi sit?
= Zménte nazev sité (SSID) z vyroby na Vase vlastni a sit skryjte.
= Zmeénte z prednastaveného hesla vyrobce na své vlastni heslo.
= Pro Sifrovany pristup do Vasi WiFi sité pouzivejte bezpecné protokoly WPA2 nebo WPAS.
= \/ysSSi uroven zabezpeceni: Povolte jen MAC adresy, které mohou k Vasi siti pristupovat.

Kazdy router se nastavuje jinak, prectete si proto v navodu kapitoly tykajici se
zabezpeceni, pouzijte Internet nebo zavolejte technickou podporu vyrobce, aby Vam
se zabezpecenim poradil.
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Vyuzijte ziskany cas ke sebevzdélavani

Volny ¢as muzete vénovat k osobnimu rozvoji. Oblast informacni bezpecnosti se velmi
dynamicky rozviji, pricemz kazdé pochybeni miva neprijemné dusledky. Proto je treba
s utocniky drzet krok.

Se vzdélavanim v oblasti informacni bezpecnosti Vam radi pomUzeme. Nabizime
e-learningovou platformu obsahujici kratické zabavné videokurzy zakladu
kyberbezpecnosti:

Pustte si jeden zcela zdarma na adrese:

https://edu.aec.cz/demo v
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Co se naucite

kapitola: Bezpecnost mobilnich zarizeni

. kapitola: Bezpecné chovani v siti

. kapitola: Bezpecné surfovani na internetu

kapitola: Email bezpecné

. kapitola: Hesla bezpecné

. kapitola: Klasifikace informaci

kapitola: Mazani a skartovani informaci

. kapitola: Prace z domova

. kapitola: Reakce zaméstnanct pfi bezpecnostnim incidentu
10. kapitola: Uchovavani dat na USB
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Dékujeme za pozornost

edu.aec.cz/demo



